Notice de protection des données personnelles
relative aux candidats
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HSBC prend votre vie privée au sérieux.

La présente Notice de protection de données personnelles relative aux candidats
(« Notice ») s’appligue aux données a caractére personnel fournies lors de votre
inscription sur nos sites Internet et différents portails dédiés a la recherche d’emploi.

Lorsque nous utilisons les termes « vous » ou « votre/vos », cela signifie vous ou toute
personne autorisée qui interagit avec nous pour votre compte (par exemple des cabinets
de recrutement que vous avez autorisés a faire le lien entre vous et nous pour votre
compte).

Lorsque nous utilisons les termes « nous », cela inclut les sociétés du Groupe HSBC
(dont la liste figure en Annexe 1) agissant en qualité de responsable du traitement au
regard de vos données a caractere en tant que candidat a un emploi. Sauf mention
contraire ci-dessous, le responsable du traitement aux fins de la présente Notice sera la
société du Groupe HSBC qui exerce son activité dans le pays dans lequel vous vous
trouvez ou dans lequel vous vous étes inscrit sur le présent site.

Les données que vous nous fournissez seront conservées par le Groupe HSBC et ses
membres agissant en qualité de responsables du traitement, tel que décrit ci-dessous.

La présente Notice explique quelles données nous collectons a votre égard, de quelle
maniére nous les utiliserons, avec qui nous sommes susceptibles de les partager et les
situations dans lesquelles elles seront partagées et quelles mesures nous prendrons pour
nous assurer de leur confidentialité et de leur sécurité.

Elle s’applique a I'ensemble des aspects de vos interactions avec HSBC en votre qualité
de candidat.

Certains des liens sur nos sites Internet peuvent vous rediriger vers des sites Internet de
HSBC ou vers des sites Internet de tiers ayant leurs propres Notices, lesquelles
pourraient différer de la présente Notice.

Notre politique relative aux cookies contient des informations détaillées sur la maniere
dont nous utilisons les cookies et peut étre consultée a l'adresse suivante
https://www.hsbc.fr/1/2//hsbc-france/gestion-des-cookies.

|.  Quelles données personnelles collectons-nous?

Nous ne collecterons vos données a caractére personnel que dans le respect des
réglementations et des législations applicables en vigueur. Nous sommes susceptibles
de les collecter aupres de plusieurs sources. Ces données peuvent avoir trait a des
emplois auxquels vous pourriez postuler ou des emplois que vous avez occupés au sein
du Groupe HSBC ou non. Nous pouvons également collecter des données vous
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concernant lorsque vous échangez avec nous, par exemple lorsque vous consultez nos
sites Internet ou utilisez nos applications mobiles, ou lorsque vous utilisez des services
gue nous mettons a votre disposition.

En majorité, elles proviennent de vous directement parce que vous nous les avez
transmises volontairement. Elles peuvent également provenir de vos anciens
employeurs, d’autres sociétés du Groupe HSBC ou d’autres sources auprés desquelles
vous nous avez demandé d’obtenir des données ou dont vous nous avez fourni les
coordonnées. Nous sommes également susceptibles d’avoir collecté une partie de ces
données aupres de sources accessibles au public. Les données que nous collectons
peuvent inclure :

a) Les données que vous nous fournissez sont les suivantes :

» des informations personnelles relatives a votre identité telles que votre nom, vos
anciens noms, votre genre, votre date et lieu de naissance, vos expeériences
professionnelles, une piéce d’identité avec photo, votre numéro de passeport,
votre carte d’identité nationale et votre nationalité ;

» des informations relatives a vos coordonnées telles que votre adresse postale,
votre adresse de messagerie électronique, vos numéros de téléphone fixe et
mobile ;

» des informations concernant vos qualifications telles qu’un dipldme universitaire,
des certifications professionnelles, un curriculum vitae, et tout autre document
fournissant des informations détaillées concernant vos qualifications et vos
expériences professionnelles ;

« des informations que vous nous fournissez en remplissant des formulaires ou en
communiquant avec nous, que ce soit par téléphone, en face-a-face, par courrier
électronique ou par tout autre moyen de communication en ligne ou autrement.

b) Les données que nous collectons ou générons, par exemple

+ des informations que nous utilisons pour vous identifier et vous authentifier comme
votre spécimen de signature ou toute autre information gque nous pourrions
recevoir de sources externes et qui nous est nécessaire a des fins de conformité ;

+ des données provenant de nos cookies et technologies similaires que nous
utilisons afin de vous reconnaitre, nous souvenir de vos préférences et
personnaliser le contenu que nous Vous proposons.

« dans la mesure ou la loi le permet, des enregistrements de toutes les
correspondances et communications entre nous, y compris les messages
électroniques, les chats en direct, les messages instantanés et les
communications sur les réseaux sociaux.

c) Les données que nous obtenons d’autres sources, par exemple :
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des informations que vous nous avez demandé de collecter pour vous ou que nous
collectons dans le cadre de notre processus de vérification, par exemple des
références professionnelles obtenues auprés d’anciens employeurs.

Quelles sont les finalités pour lesquelles nous traitons vos données
personnelles

Nous ne collectons vos données personnelles que pour satisfaire les finalités ci-dessous
énoncées et sans poursuivre aucune autre finalité :

étudier votre candidature, évaluer votre adéquation a un emploi en analysant vos
expériences, vos qualifications et toute autre information que vous nous avez
transmise;

prendre contact avec vous concernant nos offres d’emploi et vous transmettre des
informations concernant la société qui pourraient vous intéresser;

gérer notre relation avec vous, vous faire part de décisions et organiser des
entretiens avec vous et gérer les réclamations que vous pourriez avoir ;

vous envoyer des offres d’emploi et des informations concernant nos postes
disponibles par l'intermédiaire des canaux de communication que vous avez
indiqués(sauf si vous nous avez fait part d’'une décision contraire) ;

améliorer nos services de recrutement,

gérer les risques ou prévenir ou détecter tout délit, ce qui inclut une fraude ou un
délit financier, par exemple le financement du terrorisme et le trafic d’étres
humains ;

pour défendre ou protéger nos droits et nos intéréts en cas de litige ou toute autre

actions en justice ou de gestion des réclamations. Cela peut intervenir dans le
cadre d’actions en justice engagées contre vous ou contre des tiers.
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lIl.  Sur quels fondements Iégaux utilisons-nous vos
donnéespersonnelles ?

Nous utiliserons vos données personnelles uniguement pour les finalités énoncées par
la présente légale et dans le respect de nos obligations réglementaires et Iégales. Ces
fondements sont les suivantes :

* I'exécution de nos obligations précontractuelles ;

» dans des cas tres limités, nous vous demanderons votre consentement ;

* notre intérét légitime, sans que cela ne porte atteinte a vos droits et libertés
fondamentales (par exemple évaluer votre adéquation a I'emploi auquel vous
postulez);

* nous conformer a nos obligations |légales et réglementaires ( et notamment dans
le cadre des contrbles réalisés au titre de la procédure appelée « Know Your
Candidate », a savoir « Connaitre votre candidat »).

IV. Pendant combien de temps vos données personnelles sont-elles
conserveées?

Nous conservons vos données conformément a notre politique de conservation des
données.

Si vous y consentez, vos données seront conservées par nos services pendant une
période de 24 mois a compter de la date de leur fourniture aprés quoi elles seront
automatiquement effacées de nos systemes.

V. Avec qui sommes-nous susceptibles de partager vos données
personnelles et pourquoi?

Nous sommes susceptibles de partager vos données avec des tiers dans la mesure ou :
e nous y sommes y sont tenus par nos obligations Iégales et réglementaires et
notamment dans le cadre de notre devoir de vigilance et de détection et
prévention de la fraude, de I'évasion fiscale et de délits financiers ou lorsque nous
poursuivons la défense de nos droits (notamment droits de la défense) et nos
intéréts légitimes ;

Nous pouvons partager vos données avec :

e tout sous-traitant, agent ou prestataire de services qui travaille pour nous ou
nous fournit des services ou fournit des services a d’autres sociétés du Groupe

INTERNAL



) E

HSBC (ce qui inclut leurs salariés, sous-traitants, prestataires de services,
dirigeants et cadres).

Dans ce cadre, nous nous assurons que nos prestataires se conforment aux exigences
de la protection des données personnelles et notamment du Réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données (« RGPD »).

« des autorités répressives, des tribunaux, des organismes de régulation et toute
partie qui a été désignée ou a qui il a été demandé par nos organismes de
régulation de procéder a une enquéte ou de réaliser des audits de nos activités.

Transfert de vos données vers I’étranger

Vos données peuvent étre transférées vers un lieu situé en dehors de I'Espace
économique européen (EEE) et y étre stockées, y compris dans des pays susceptibles
de ne pas offrir le méme niveau de protection. Dans ce cas, nous veillerons a ce qu’il
existe un niveau approprié de protection et a ce que le transfert soit licite.

Vous pouvez obtenir des informations plus détaillées concernant la protection dont
bénéficient vos données lorsqu’elles sont transférées en dehors de 'EEE en nous
contactant aux coordonnées figurant ci-dessous dans la partie « Informations
supplémentaires concernant vos données ».

VI. Vos droits

Vous disposez d’un certain nombre de droits en ce qui concerne les données que nous
détenons a votre sujet. Ces droits incluent :

* le droit d’accéder aux données que nous détenons a votre sujet et d’obtenir des
informations sur la maniére dont nous les traitons ;

« dans certains cas, le droit de retirer votre consentement au traitement de vos
données, ce que vous pouvez faire a tout moment. Nous pouvons continuer a traiter
vos données si nous avons un autre motif |€égitime de le faire ;

+ dans certains cas, le droit de recevoir certaines informations que vous nous avez
fournies sous un format électronique et/ou de demander qu’elles soient transmises
a un tiers;

« le droit de demander la rectification de vos données si elles sont inexactes ou
incomplétes ;

* le droit de demander I'effacement de vos données. Vous pouvez faire cette
demande a tout moment en nous contactant et nous ferons en sorte de les effacer.
Nous pouvons continuer a conserver vos données si nous sommes en droit de le
faire ou si nous en avons I'obligation.

INTERNAL



) E

» le droit de vous opposer au traitement de vos données et, dans certains cas, le droit
de demander la limitation de leur traitement. En la matiere, il peut également exister
certaines situations dans lesquelles vous vous opposez au traitement de vos
informations, ou vous nous demandez de limiter leur traitement, mais dans
lesquelles nous sommes en droit de continuer leur traitement et/ou de refuser
d’accéder a cette demande.

Vous pouvez exercer vos droits en nous contactant a l'adresse suivante
dataprotection@hsbc.fr.

Vous disposez également du droit d’introduire une réclamation auprés de l'autorité
compétente en matiere de protection des données sur le territoire sur lequel vous résidez
ou travaillez. Vous trouverez la liste des autorités ci-dessous dans la section VIIlI.

VII.  Que faisons-nous pour assurer la sécurité de vos informations ?

Nous avons recours a différentes mesures pour garantir la conservation en toute sécurité
de vos informations. Ces mesures peuvent notamment inclure le chiffrement et d’autres
formes de sécurité. Nous obligeons nos équipes et les tiers qui effectuent des taches
pour notre compte a respecter des normes de conformité appropriées, ce qui inclut des
obligations de protéger toute information et d’appliquer les mesures appropriées pour
I'utilisation et le transfert des informations.

VIII.  Informations supplémentaires concernant vos données

Si vous souhaitez obtenir des informations supplémentaires a propos de I'un des sujets
évoqués dans la présente Notice de confidentialité, merci de nous écrire a I'adresse
suivante : dataprotection@hsbc.fr.

Vous trouverez ci-dessous la liste des autorités européennes et leurs adresses :

Pays Régulateur Adresses

Allemagne | Der Bundesbeauftragte fur den | Graurheindorfer StraRe 153
Datenschutz und die | 53117 Bonn
Informationsfreiheit Tel. +49 228 997799 0

Fax +49 228 997799 5550
Email: poststelle@bfdi.bund.de
Website: http://www.bfdi.bund.de/

Belgique Autorité de la protection des | Rue de la Presse 35— Drukpersstraat 35
données - | 1000 Bruxelles - Brussel
Gegevensbeschermingsautoriteit Tel. +32 2 274 48 00
(APD-GBA) Fax +32 2 274 48 35

Email: contact@apd-gba.be
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France

Commission Nationale de
I'Informatique et des Libertés - CNIL

3 Place de Fontenoy

TSA 80715 — 75334 Paris, Cedex 07
Tel. +33 1537322 22

Fax +33 153 73 22 00

Website: http://www.cnil.fr/

Grece

Hellenic Data Protection Authority

Kifisias Av. 1-3

11523 Ampelokipi Athens
Tel. +30 210 6475 600
Fax +30 210 6475 628
Email: contact@dpa.gr

Irlande

Data Protection Commission

21 Fitzwilliam Square

D02 RD28 Dublin 2

Tel. +353 76 110 4800

Email: info@dataprotection.ie

Italie

Garante per la protezione dei dati
personali

Piazza Venezia, 11

00187 Roma

Tel. +39 06 69677 1

Fax +39 06 69677 785

Email: segreteria.stanzione@gpdp.it

Luxembour
g

Commission Nationale pour la

Protection des Données

15, Boulevard du Jazz
L-4370 Belvaux

Tel. +352 2610 60 1
Fax +352 2610 60 6099
Email: info@cnpd.lu

Malte

Office of the Information and Data
Protection Commissione

Second House
High Street

SLM 1549 Sliema

Tel. +356 2328 7100

Fax +356 2328 7198

Email: idpc.info@idpc.org.mt

Floor, Airways

Pays-Bas

Autoriteit Persoonsgegevens

Bezuidenhoutseweg 30
P.O. Box 93374

2509 AJ Den Haag/The Hague

Tel. +31 70 888 8500

Fax +31 70 888 8501

Website: https://autoriteitpersoonsge
gevens.nl/

Pologne

Urzad Ochrony Danych Osobowych
(Personal Data Protection Office)

ul. Stawki 2
00-193 Warsaw
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Tel. +48 22 531 03 00
Email; kancelaria@uodo.gov.pl dwme
@uodo.qgov.pl

République | Office for Personal Data Protection | Pplk. Sochora 27
tchéque 170 00 Prague 7

Tel. +420 234 665 111
Fax +420 234 665 444
Email: posta@uoou.cz

APPENDIX 1: Liste des entités légales HSBC couvertes par cette Notice

France HSBC Continental Europe

France HSBC Assurances Vie (France)

France HSBC France

France HSBC Global Asset Management (France)

France HSBC Private Bank (Luxembourg) S.A. France Branch
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HSBC takes your privacy seriously.

This Candidate Privacy Notice ("Notice") applies to the personal data provided when you
register on our job search websites or portals.

Where we use the term "you" or "your", this means you or any authorised person who
interacts with us on your behalf (for example recruitment agencies that you have
authorised to liaise with us on your behalf).

Where we use the term "we", this includes HSBC Group companies (listed in Appendix
1) acting as data controllers of your personal data as a job applicant. Unless otherwise
stated below, the controller for the purposes of this Notice will be the HSBC Group
company operating in the country in which you are located or in which you have registered
on this site.

The data you provide to us will be held by the HSBC Group and its members acting as
data controllers as described below.

This Notice explains the types of data we collect about you, how we will use it, with whom
and when we may share it, and what steps we will take to ensure its confidentiality and
security.

It applies to all aspects of your interactions with HSBC as an applicant.

Some of the links on our websites may direct you to HSBC websites or to third party
websites with their own Notices, which may differ from this Notice.

Our cookie policy contains detailed information on how we use cookies and can be found
at https://lwww.hsbc.fr/1/2//hsbc-france/gestion-des-cookies

IX.  What personal data do we collect?

We will collect your personal data only in accordance with applicable regulations and
laws. We are likely to collect data from several sources. This data may relate to jobs for
which you may apply or jobs you have held within or outside the HSBC Group. We may
also collect data concerning you when you interact with us, for example when you visit
our websites or use our mobile applications, or when you use services we provide.
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Most of this data comes from you directly because you have provided it to us voluntarily.
It may also come from your former employers, other HSBC Group companies or other
sources from which you have requested data or provided us with contact details. We may
also have collected some of this data from publicly available sources. The data we collect
may include:

d) The data you provide to us include the following:

* personal identity information such as your name, former names, gender, date and place
of birth, work experience, photo ID, passport number, national identity card and
nationality;

» contact information such as your postal address, e-mail address, telephone and mobile
numbers;

 information about your qualifications such as a university degree, professional
certifications, curriculum vitae, and any other document providing detailed information
about your qualifications and professional experience;

+ information you provide to us by filling in forms or communicating with us, whether by
telephone, face-to-face, email or any other means of communication, online or otherwise.

e) The data we collect or generate, for example:

+ information that we use to identify and authenticate you, such as your specimen
signature or any other information we may receive from external sources that is necessary
for compliance purposes;

« data from our cookies and similar technologies that we use to recognise you, keep track
of your preferences and personalise the content we offer you.

» to the extent permitted by law, records of all correspondence and communications
between us, including emails, live chats, instant messages and communications on social
networks.

f) The data we obtain from other sources, for example:

« information that you have asked us to collect for you or that we collect as part of our
verification process (for example, professional references from former employers).

X.  For what purposes do we process your personal data?
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We collect your personal data only for the purposes set out below and for no other
purpose:

» to review your application and assess your suitability for a job by analysing your
experience, qualifications and any other information you have provided to us;

 to contact you regarding our job opportunities and send you information about the
company that may be of interest to you;

« to manage our relationship with you, inform you of decisions and arrange meetings with
you and manage any complaints you may have,;

* to send you job offers and information about our vacancies through the communication
channels you have indicated (unless you have informed us otherwise);

« to improve our recruitment services,

» to manage risk or prevent or detect any crime, including fraud or financial crime, for
example terrorist financing and human trafficking;

» to defend or protect our rights and interests in the event of litigation or other legal action
or claims management. This may occur in the context of legal proceedings against you
or against third parties.

Xl.  On what legal grounds do we use your personal data?

We will use your personal data only for the purposes set out in this policy and in
accordance with our legal and regulatory obligations. These legal grounds are as follows:

» the performance of our pre-contractual obligations;

« in very limited cases, we will ask for your consent;

* our legitimate interest, without prejudice to your fundamental rights and freedoms (e.g.
assessing your suitability for the job for which you are applying);

 to comply with our legal and regulatory obligations (including checks under the 'Know
Your Candidate' procedure);

XIl.  For how long is your personal data stored?

INTERNAL



) E

We store your data in accordance with our data retention policy.

If you consent, your data will be retained by our services for a period of 24 months from
the date of provision, after which it will be automatically deleted from our systems.

X, With whom may we share your personal data and why?
We may share your data with third parties to the extent that:

e we are required to do so by legal and regulatory obligations and to detect and
prevent fraud, tax evasion and financial crime or where we are pursuing our rights
(including rights of defence) and our legitimate interests.

We may share your data with:

* any subcontractor, agent or service provider who works for us or provides
services to us or other HSBC Group companies (including their
employees, subcontractors, service providers, directors and officers);

In this context, we ensure that our service providers comply with the requirements of
personal data protection and in particular Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of individuals with
regard to the processing of personal data and the free movement of such data
("GDPR").

* law enforcement authorities, courts, regulatory bodies and any party that
has been appointed or requested by our regulatory bodies to investigate
or audit our activities.

Transferring your data abroad

Your data may be transferred to and stored at a location outside the European
Economic Area (EEA), including countries that may not offer the same level of
protection. In this case, we will ensure that there is an appropriate level of protection
and that the transfer is lawful.

You can obtain more detailed information about the protection afforded to your data

when it is transferred outside the EEA by contacting us using the contact details
provided below in the section "Further information about your data".
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XIV.  Your rights

You have a number of rights in relation to the data we hold concerning you. These
rights include:

¢ the right to access the data we hold concerning you and to obtain information about
how we process it;

* in some cases, the right to withdraw your consent to the processing of your data, which
you can do at any time. We may continue to process your data if we have another
legitimate reason to do so;

* in some cases, the right to receive certain information you have provided to us in an
electronic format and/or to request that it be transmitted to a third party;

+ the right to request rectification of your data if it is inaccurate or incomplete;

+ the right to request the deletion of your data. You can make this request at any time by
contacting us and we will ensure that it is deleted. We may continue to hold your data
if we are entitled or required to do so.

« the right to object to the processing of your data and, in certain cases, the right to request

the restriction of such processing. In this regard, there may also be situations in which

you object to the processing of your information, or request us to limit the processing of
your information, but where we are entitled to continue processing it and/or refuse to
comply with that request.

You can exercise your rights by contacting us at the following address:
dataprotection@hsbc.fr.

You also have the right to lodge a complaint with the competent data protection
authority in the territory in which you reside or work. You will find the list of authorities
below in section VIII.

XV. How do we ensure the security of your information?

We use various measures to ensure that your information is kept secure. These
measures may include encryption and other forms of security. We require our staff and
third parties who carry out tasks on our behalf to adhere to appropriate compliance
standards, including obligations to protect all information and to apply appropriate
measures when using and transferring information.
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XVI.  Additional information about your data

If you would like more information about any of the topics discussed in this Privacy

Notice, please write to us atdataprotection@hsbc.fr.

You will find below the list and addresses of European data :

Country Regulator Addresses
Germany Der Bundesbeauftragte fur den Graurheindorfer Straf3e 153
Datenschutz und die 53117 Bonn
Informationsfreiheit Tel: +49 228 997799 0
Fax: +49 228 997799 5550
Email:poststelle@bfdi.bund.de
Website:http://www.bfdi.ound.de/
Belgium Autorité de la protection des Pressstraat 35 - Drukpersstraat 35
données - 1000 Brussels - Brussel
Gegevensbeschermingsautoriteit Tel: +32 2 274 48 00
(APD-GBA) Fax: +32 2 274 48 35
Email:contact@apd-gba.be
France Commission Nationale de 3 Place de Fontenoy
I'Informatique et des Libertés - TSA 80715 - 75334 Paris, Cedex 07
CNIL Tel: +33 (0)1 53 73 22 22
Fax: +33 (0)1 53 73 22 00
Website:http://www.cnil.fr/
Greece Hellenic Data Protection Authority | Kifisias Av. 1-3
11523 Ampelokipi Athens
Tel: +30 210 6475 600
Fax: +30 210 6475 628
Email:contact@dpa.gr
Ireland Data Protection Commission 21 Fitzwilliam Square

D02 RD28 Dublin 2
Tel: +353 76 110 4800
Email:info@dataprotection.ie
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Garante per la protezione dei dati
personali

Piazza Venezia, 11

00187 Roma

Tel: +39 06 69677 1

Fax: +39 06 69677 785
Email:segreteria.stanzione@qpdp.it

Luxembour
g

National Commission for Data
Protection

15, Boulevard du Jazz
L-4370 Belvaux

Tel: +352 261060 1
Fax: +352 2610 60 6099
Email:info@cnpd.lu

Malta

Office of the Information and Data
Protection Commission

Second Floor, Airways House
High Street

SLM 1549 Sliema

Tel: +356 2328 7100

Fax: +356 2328 7198
Email:idpc.info@idpc.org.mt

Netherland
S

Autoriteit Persoonsgegevens

Bezuidenhoutseweg 30

P.O. Box 93374

2509 AJ Den Haag/The Hague

Tel: +31 70888 8500

Fax: +31 70888 8501
Website:https://autoriteitpersoonsgeq
evens.nl/

Poland

Urzad Ochrony Danych
Osobowych (Personal Data
Protection Office)

ul. Stawki 2

00-193 Warsaw

Tel: +48 22531 03 00
Email:kancelaria@uodo.gov.pldwme
@uodo.qgov.pl

Czech
Republic

Office for Personal Data Protection

Pplk. Sochora 27
170 00 Prague 7
Tel: +420 234 665 111
Fax: +420 234 665 444
Email:posta@uoou.cz
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APPENDIX 1: List of HSBC entities covered by this Notice

France HSBC Continental Europe

France HSBC Assurances Vie (France)

France HSBC France

France HSBC Global Asset Management (France)

France HSBC Private Bank (Luxembourg) S.A. France Branch
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